Stawkoéw, dnia 12.12.2025
Szkolne Schronisko Milodziezowe w Stawkowie
ul. Niwa 45
41-260 Stawkoéw

dyrektor@schronisko.com.pl
322931100

POWIADOMIENIE O NARUSZENIU OCHRONY DANYCH OSOBOWYCH
Szanowni Panstwo,

Na podstawie art. 34 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679
(RODO), niniejszym informujemy, ze mogto doj$¢ do naruszenia ochrony Panstwa danych
osobowych, za ktére odpowiedzialne jest Szkolne Schronisko Mlodziezowe w Stawkowie.

1. Opis naruszenia

W dniu 10.12.2025 r. pracownicy Firmy zewnetrznej, dziatajacej na podstawie zawartej
umowy wspotpracy, zauwazyli, ze prawdopodobnie doszto do wtamania na jeden z serweréw
tej Firmy, na ktérym znajdowata si¢ baza z danymi naszych klientow (przyjetych rezerwacji
hotelowych).

Baza ta zawiera dane osobowe gosci hotelowych zarejestrowanych w systemie rezerwacji
hotelowych w zakresie:

— imie i nazwisko;

— numer telefonu;

— adresy e-mail;
oraz dane, jezeli zostaly dodatkowo podane w zakresie:

— dane firm, obejmujace adres, numer NIP oraz Regon;

— adresy 0sob prywatnych;

— numery legitymacji PTSM, studenckich oraz nauczycielskich;

— numery faktur;

— daty noclegéw (przyjazdw/wyjazdu) i informacje 0golne zwigzane z rezerwacjami, min.
liczba uczestnikéw, godziny przyjazdu/wyjazdu.

2. Mozliwe konsekwencje naruszenia

Zdajemy sobie sprawe, ze naruszenie to moglto wplyna¢ na Panstwa prywatnosé. Mozliwe
konsekwencje obejmuja:

1. nieuprawniony dostep do Panstwa danych przez osobe trzecia;

2. potencjalne wykorzystanie danych w sposob niezgodny z ich pierwotnym celem;

3. mozliwe proby wytudzen, jakie nieupowaznione osoby moga podejmowac, kontaktujac
si¢ z naszymi klientami (np. mailowo lub telefonicznie) i podajac si¢ za pracownikéw
naszego Schroniska, np. w celu wyludzenia platnosei, danych kart kredytowych lub tez
danych dostepowych jakimi postugujg si¢ klienci.

Jednoczesnie na dzien dzisiejszy nie posiadamy informacji, aby dane te zostaty wykorzystane
W sposob, ktéry moglby narazi¢ Pafstwa na dalsze ryzyko.




3. Podjete dzialania naprawcze

W' celu ograniczenia skutkéw naruszenia oraz zabezpieczenia Panstwa danych, Firma
zewngtrzna obstugujgca system rezerwacji podjela nastepuj gce kroki:

1. natychmiast po stwierdzonym incydencie bezpieczefistwa uruchomila wewnetrzng
procedure reagowania na potencjalne naruszenia ochrony danych osobowych;
2. podjeto niezbedne $rodki bezpieczenstwa w obszarze IT — calkowite wylaczenie
zaatakowanego serwera i odseparowanie go od sieci publiczne;j;
3. wymuszenie zmiany haset dostepowych dla naszych kont w systemie rezerwacji;
4. zgloszenie do CERT Polska, zgtoszenie na Policje.
Natomiast nasze Schronisko zglosilo naruszenie ochrony danych osobowych do Urzedu
Ochrony Danych Osobowych (UODO).

4. Zalecane dzialania dla Panstwa
Chociaz Firma zewnetrzna podjeta dziatania w celu ochrony Panstwa danych, zalecamy:

1. monitorowanie ewentualnej korespondenciji lub innych kontaktow z nieznanych zrédet,
lub od 0s6b mogacych si¢ podawac za naszych pracownikéw;

2. zgloszenie nam wszelkich niepokojacych sytuacji zwigzanych z Paristwa danymi.

3. Jesli uznajg Panstwo, ze naruszenie mogto narazi¢ Panistwa na negatywne skutki, moga
Panstwo skontaktowa¢ si¢ z Urzedem Ochrony Danych Osobowych (UODO), ul.
Stanistawa Moniuszki 1A, 00-014 Warszawa i ztozyé skarge.

5. Kontakt w sprawie naruszenia

W razie jakichkolwiek pytan lub potrzeby dodatkowych informacji, prosimy o kontakt z
naszym Inspektorem Ochrony Danych:

Inspektor Ochrony Danych Osobowych
Adres e-mail iodo@marwikpoland.pl
Tel. 694 167 023
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